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Zastosowanie automatycznego rozpoznawania
mowcow w kryminalistyce

Wprowadzenie

Rozpoznawanie przez cztowieka znanych mu os6b na podstawie ich glosu jest
rzecza naturalna. Powszechnos¢ tego zjawiska powoduje, iz cztowiek §wiadomie nigdy
nie analizuje cech glosu, ktoére wplynety na proces percepcji. Proba zautomatyzowania
tej czynno$ci uswiadamia nam, jak skomplikowany jest to proces. Wspotczesne apli-
kacje automatycznego rozpoznawania mowcow sa systemami informatycznymi, wy-
korzystujacymi wiedze z dziedziny elektroakustyki, akustyki stuchu i mowy, statystki
oraz rachunku prawdopodobienstwa.

Podzial systemow automatycznych

Rozpoznawanie mowcey jest pojeciem szerokim, ktore obejmuje m.in. identyfika-
cje oraz weryfikacje. W procesie identyfikacji tozsamos$¢ nie jest wstgpnie deklarowana
a mowca, ktorego glos podlega badaniu, moze by¢ juz uprzednio zarejestrowany w sys-
temie (tzw. identyfikacja w zbiorze zamknigtym) lub jest kim$ zupetnie nie znanym dla
systemu (identyfikacja w zbiorze otwartym). Zadanie weryfikacji natomiast polega na
rozstrzygnigeiu, czy badana wypowiedz nalezy do mowcy o deklarowanej tozsamosci.

Systemy automatycznego rozpoznawania mowcoOw mozna podzieli¢ réwniez na
zalezne 1 niezalezne od tekstu. Zalezno$¢ od tekstu oznacza, ze w trakcie proby roz-
poznania wymaga si¢, aby osoba rozpoznawana wypowiedziala stowa, ktore wystapity
w sekwencji uczacej (wzorcowej). Jezeli natomiast w wypowiedzi znajduja si¢ dowolne
stowa (stawia si¢ jedynie wymagania co do dtugosci wypowiedzi oraz jako$ci nagrania),
to mowimy o systemach niezaleznych od tekstu. Rozpoznanie zalezne od tekstu wy-
maga uzycia bardzo ztozonych obliczeniowo algorytméw, przy czym skuteczno$¢ tych
dwoch roznych metod jest zblizona [Reynolds, D. A., 1995]. W niniejszej pracy skupio-
no si¢ na systemach niezaleznych od tekstu, poniewaz sa najbardziej rozpowszechnione
oraz - zgodnie z danymi publikowanymi przez NISTV — sg najbardziej efektywne pod
wzgledem osiaganych rezultatow przy minimalnej ztozonosci obliczeniowej?.

Automatyczne rozpoznawanie 0sob znajduje zastosowanie w systemach chronia-
cych dostegp do zastrzezonych ustug, realizacji operacji finansowych w banku za po-
srednictwem telefonu, kontroli dostepu do systemow zarzadzania, systemow dowodze-
nia i chronionych stref w budynkach itp.

Narodowy Instytut Standaryzacji i Technologii (ang. National Institute of Standards and Technology
— NIST) — w ramach NIST prowadzone sa coroczne badania migdzylaboratoryjne producentéw syste-
méw automatycznego rozpoznawania mowcow. Celem tych badan jest okreslenie najlepszej metody
identyfikacji poprzez poréwnanie wynikéw osiagnigtych przez systemy poszczegdlnych laboratoridw
[itl.nist.gov].

Ztozono$¢ obliczeniowa — odpowiada na pytanie; jak czas wykonania algorytmu (przez komputer) bedzie
rost wraz ze wzrostem ilosci danych wejsciowych. Pojgcie to okresla szybko§¢ wykonania algorytmu
[Szwabinski, J., 2006].
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Automatyczne rozpoznawanie méwcow zajeto szczegdlnie wazne miejsce w kry-
minalistyce 1 sadownictwie. W przypadku, gdy tresci zarejestrowanych wypowiedzi
stanowia naruszenie prawa (np. grozby karalne) lub jest mowa o przestgpczym dzia-
faniu (np. kradziez, zamach terrorystyczny), nagranie takie moze stanowi¢ dowod
w sprawie, o ile podejrzany o te dziatania zostanie lub nie zostanie na podstawie gtosu
zidentyfikowany.

Metody rozpoznawania mowcow

Pierwsze proby rozpoznawania glosow w inny sposob, niz za pomoca stuchu, pro-
wadzono w latach sze$¢dziesiatych. Metody te bazowaty na subiektywnym poréwnaniu
obrazéw wypowiedzi, tak zwanych spektrogramow (rys.l). Kazdy spektrogram zawie-
ra duza ilo$¢ uzytecznych informacji w uktadzie wspotrzednych czas — czgstotliwos¢
—amplituda [Kersta, L.G., 1962].
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Rys. 1. Spektrogram wypowiedzi ,, Aleksander”

Mozliwo$¢ zidentyfikowania mowcy jedynie na podstawie spektrogramu szybko
jednak podwazono. Jednoczesnie prowadzono badania nad mozliwo$cia zastosowania
parametrow takich, jak ton krtaniowy oraz czgstotliwosci formantowe. Ton krtaniowy
jest to czestotliwosé drgan wigzadel gtosowych. Natomiast czgstotliwosci formanto-
we sa to warto$ci maksymalne w widmie samoglosek, powstate na skutek formowania
dzwigku przez uktad artykulacyjny cztowieka (rys. 2).

Badaniami podstawowych parametrow w dziedzinie czgstotliwosci, jakimi sa
ton krtaniowy oraz czestotliwos$ci formantowe, zajal si¢ migdzy innymi Wiktor Jassem
z Polskiej Akademii Nauk. Wyniki opublikowat w 1973 r. jednoznacznie stwierdzajac,
iz czestotliwosci formantowe sa parametrami, ktore z bardzo duzym prawdopodobien-
stwem roznicuja mowcow [Jassem W., 1973].

Czgstotliwosci formantowe oraz ton krtaniowy stosowane sa szeroko do dnia dzi-
siejszego. Pojawienie si¢ szybkich komputerow pozwolito na powszechne wykorzy-
stanie dyskretnych metod analizy sygnatu (realizowalnych jedynie przy pomocy ma-
szyn cyfrowych). W roku 1963 amerykanscy naukowcy B.P. Bogert, M.J.R. Healy oraz
JW. Tukey zaproponowali tzw. cepstralna analiz¢ sygnatu [Bogert B.P., 1963]. Teore-
tyczne zatozenie analizy cepstralnej opiera si¢ na mozliwoséci zamiany operacji mnoze-
nia sygnalow w ich sumowanie i w efekcie rozdzielenie¥. Dzigki temu parametry anali-

» Chodzi o wlasnos¢ logarytmu: logarytm z iloczynu liczb to suma logarytmow tych liczb.
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zy cepstralnej okazaty sig istotnie odporne na zaktécenia w kanale transmisji. Okazato
sig rowniez, ze sa to warto$ciowe parametry, jezeli chodzi o rozpoznawanie méwcow.
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Rys. 2. Widmo gloski /a/ we frazie /aleks/ otrzymane w wyniku zastoso-
wania LPC®. Widoczne maksyma to czestotliwosci formantowe.

Wykres narys. 3 przedstawia poréwnanie mozliwosci réznicowania osob poprzez
parametry cepstralne (MFCC) oraz formanty. Do badan wykorzystano trzy bazy gto-
sow. Pierwsza baza zawierata glosy tych samych mowcow zarejestrowane w roku 1965
oraz 1981. Kolejna sktadata si¢ z glosow tych samych mowcow nagrywanych co kilka-
dziesiat dni na przestrzeni okoto 6 miesigcy. Za pomoca tej bazy oceniono $rednie wa-
hania wewnatrzosobnicze. Trzecia baza to wypowiedzi méwcow oryginalnych oraz ich
imitatorow. Poréwnan dokonano na tych samych wypowiedziach. Jako stopien réznico-
wania moéwcow przyjeto odlegtos¢ Bhattacharyya [Malegaonkar A., 2008].

Stopien réznicowania mowcow

Rys. 3. Porownanie mozliwosci roznicowania gtosow poprzez czestotliwosci
formantowe oraz parametry MFCC [Maciejko W., 2005].

4 LPC - liniowe kodowanie predykcyjne to metoda stosowana m.in. do obliczania widma sygnatu (prak-
tycznych zastosowan tej metody jest wiele, np. kompresja dzwigku, kodowanie glosu do celow transmisji
GSM itp.)
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Pierwsza baza postuzyta do oceny, jak wielkim zmianom ulegna parametry na dtugiej
przestrzeni czasowej (16 lat). Ze wzgledu na to, ze porownywano wypowiedzi tych samych
0s0b, spodziewac si¢ nalezy, iz zaobserwowane réznice pomigdzy glosami beda niewielkie.

W przypadku parametréw cepstralnych wynosza one $rednio 2,3%, tymczasem dla
formantow az 13,4. Odnoszac to do obserwowanych $rednich zmian wewnatrzosobniczych,
opierajac si¢ na formantach, stwierdzonoby, iz analizie poddano glosy réznych mowcow.
Zbadano réwniez, na ile wyéwiczony imitator jest w stanie nasladowaé widmowe cechy
glosu. Réwniez w tym przypadku parametry cepstralne okazaly sig¢ skuteczniejsze.

Dzigki temu, Ze obliczenia MFCC dokonuje si¢ z catych wypowiedzi (formanty re-
alizowane sa w obrebie gltosek dzwigcznych), duzo tatwiejsze stato si¢ zautomatyzowa-
nie operacji obliczenia cech osobniczych méwcy. Analiza cepstralna generuje ,,obraz”
moéwey w postaci setek kolumn liczb. Pojawit si¢ zatem kolejny problem: w jaki sposob
dokona¢ poréwnania dwoch modeli mowcow, zakodowanych w ogromnej ilosci danych.
Tak wigc na przestrzeni ostatnich 20 lat rozwijano algorytmy, ktore na podstawie nagra-
nych glosow nie tylko oblicza cechy osobnicze, ale rdéwniez beda samodzielnie wniosko-
wac o tozsamosci mowcow. W te badania zaangazowato si¢ wiele uznanych laborato-
riow (takich jak MIT Lincoln Laboratory, Bell Telephone Laboratories). Przetestowano
wiele metod modelowania oraz wnioskowania, takich jak sieci neuronowe, niejawne
modele Markowa, metody nieparametryczne (kwantyzacja wektorowa, najblizszy sa-
siad, najblizsza $rednia). Dzi$, ze wzgledu na bardzo duza efektywno$é, w centrum
uwagi badaczy znalazty si¢ tzw. metody modelowania parametrycznego, w ktoérych wy-
nikiem rozpoznania jest prawdopodobienstwo, ze dana wypowiedz zostata wyartyku-
towana przez okre$lona osobe. Podstawa tych algorytméw jest podejscie bayesowskie.
Mozna powiedzie¢, ze dobrze znany wzor Bayesa stat si¢ podstawa do rozwoju teorii
i algorytméw roznych form wnioskowania probabilistycznego [Cichosz P. (2000)].

Jedna z najchgtniej stosownych metod modelowania parametrycznego moéwcow
jest tzw. kombinacja modeli normalnych (ang. gaussian mixture models - GMM). Sys-
temy rozpoznawania tego typu od kilku lat zapewniaja uzyskanie najlepszych wynikow
sposrod wszystkich metod rozpoznawania [Reynolds, 1995]°.

Kolejnym elementem systemu automatycznego podwyzszajacym skutecznosc,
niezbgdnym w praktyce kryminalistycznej, jest modut kompensujacy cechy osobni-
cze oraz normalizujacy kanat transmisji. W praktyce kryminalistycznej najczesciej po-
rownuje si¢ glosy nagrywane w roézny sposob, czgsto nieznany dla eksperta w trakcie
prowadzenia badan. W celu zminimalizowania wptywu wlasciwosci kanatu transmisji
na cechy osobnicze glosu, stosuje si¢ jednoczesnie wiele metod. Jedna z nich to spe-
cjalny rodzaj filtracji, ktora realizowana jest w oparciu o parametry cepstralne. Polega
ona na odejmowaniu usrednionej charakterystyki wspotczynnikoéw cepstrum, ktorych
warto$ci zmieniaja si¢ wolniej niz cepstrum sygnatu mowy”. Inne popularne metody
stuzace do normalizacji to stosowanie parametrow liniowego kodowania perceptualne-
go [Hermansky, H., 1994] oraz statystyczna kompensacja cech osobniczych. Ostatnia

9 Odlegto$¢ Bhattacharyya - jest miarg stosowana w statystyce do oszacowania roznicy migdzy dwoma
rozktadami prawdopodobienstwa. W analizowanym przypadku zastosowano wzoér na n — wymiarowy
rozktad normalny. Odlegtos$¢ nalezy interpretowaé w ten sposob, ze: im miara odleglosci jest wigksza,
tym réznica pomigdzy glosami jest wigksza.

® Celem nie jest szczegbtowe opisanie wspominanych metod, przekraczatoby to znacznie ramy niniejszej
pracy. Zainteresowanych odsytam do literatury wymienionej na koncu.

7 Metoda CMS (ang. Cepstral Mean Substraction).
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z wymienionych metod polega na empirycznej obserwacji tego, jak zmieniaja si¢ pa-
rametry osobnicze na grupie moéwcow referencyjnych (w praktyce okoto 10 osob) pod
wptywem danego rodzaju transmisji, a nast¢gpnie zmiana cech gloséw znieksztatconych
0 zaobserwowane wartosci.

Automatyczne rozpoznawanie mowcow w kryminalistyce

Metody automatycznego rozpoznawania moéwcow znalazly zastosowanie przede
wszystkim w identyfikacji kryminalistycznej. Dzigki temu, iz badania przy ich pomocy
sa w petni obiektywne oraz pozwalaja na identyfikacj¢ na podstawie krotkich (kilkuna-
stosekundowych) wypowiedzi, uzupetniaja powszechnie stosowane metody jezykowe?.

Na rysunku 4 przedstawiono pogladowy schemat automatycznego systemu roz-
poznawania mowcow. Jednym z elementdéw tego systemu jest populacyjna baza gtosow,
ktora wykorzystywana jest do oceny zmian migdzyosobniczych. Taka baza zawiera
glosy, ktore powinny by¢ maksymalnie zblizone do gltosu nagrania dowodowego.

Referencyjna baza
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Rys. 4. Podstawowy schemat pracy automatycznego systemu rozpoznawania mowcow
[Gonzalez - Rodriguez J., 2003].

Na pierwszym etapie procesu porownania tworzone sa modele gtosow osoby po-
dejrzanej oraz model populacyjny. Na model méwcey (lub model populacyjny), w przy-
padku wspomnianego wyzej algorytmu GMM, sktadaja si¢ wartosci $rednie, odchyle-
nie standardowe oraz wagi poszczegolnych parametréw. Na drugim etapie obliczane sa
prawdopodobienstwa wystapienia cech glosu z nagrania dowodowego w modelu mow-
cy podejrzanego oraz populacji. Iloraz tych prawdopodobienstw to tzw. iloraz wiary-
godnosci, oznaczany jako LR. Warto$¢ LR mowi, ile razy prawdopodobienstwo tego,
ze méwca w nagraniu dowodowym i porownawczym to ta sama osoba jest wigksze
od prawdopodobienstwa, ze jest to inny moweca.

® Celem analizy jezykowej jest wyszczegélnienie zestawu cech i parametrow indywidualizujacych po-
szczegblne osoby.
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Zakonczenie

W ciagu ostatnich kilku lat mozna zaobserwowac¢ zintensyfikowane dziatania la-
boratoriow badawczych na catym $wiecie zmierzajace do udoskonalenia metod iden-
tyfikacji os6b na podstawie glosu. Przejawia si¢ to m.in. w liczbie publikacji, ciagle
rosnacej liczbie laboratoriow bioracych udziat w testach organizowanych przez NIST
oraz, wreszcie, w pojawieniu si¢ na rynku nowego oprogramowania, ktore wykorzystu-
je coraz doskonalsze rozwiazania.

Nad wdrozeniem lub doskonaleniem wtasnych metod automatycznej identyfika-
cji pracuje rowniez wiele laboratoriow kryminalistycznych. Obserwujac postep w tej
dziedzinie, wydaje si¢, ze wkrotce tego typu metody badawcze zajma wazne miejsce
w procesie kryminalistycznej identyfikacji mowcow.
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ABSTRACT

Automatic Speaker Recognition (ASR) is among most extensively developed bio-
metric techniques. The highly effective recognition methods can be successfully im-
plemented in various fields, such as forensic sciences. This paper describes the fun-
damentals of automatic speaker recognition, including brief history of speech analysis
research, aiming at speaker recognition as well as classification of the ASR systems.
Presented are state — of — the — art recognition methods in connection with individu-
al speaker features and with the classification techniques. The principal requirements
of forensic speaker recognition were defined in order to characterize the theoretical mo-
del of an optimal automatic speaker recognition system.



